POROZUMIENIE

w sprawie wspétadministrowania danymi osobowymi przez Kase Zapomogowo-Pozyczkowq przy
Komendzie Powiatowej Paristwowej Strazy Pozarnej w Przasnyszu
i Komendanta Powiatowego Panstwowej Strazy Pozarnej w Przasnyszu

przy realizacji zadan okreslonych w art. 6 ust. 1 ustawy o kasach zapomogowo-pozyczkowych

§ 1. Strony porozumienia

1. Stronami Porozumienia w sprawie wspotadministrowania danymi osobowymi, zwanego dalej
takze Porozumieniem, jest Komendant Powiatowy Parnistwowej Strazy Pozarnej oraz Kasa
Zapomogowo-Pozyczkowa przy Komendzie Powiatowej Panstwowej Strazy Pozarnej
w Przasnyszu, zwani dalej tacznie ,wspoétadministratorami” lub ,Stronami”, a osobno
»wspotadministratorem” lub ,,administratorem”.

2. Strony porozumienia s3 wspotadministratorami  danych  osobowych, w  mysl
art. 26 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzgdzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.,
zwanego dalej RODO, w zakresie opisanym niniejszym porozumieniem.

§ 2. Cel i zakres

1. Celem Porozumienia jest ustalenie zasad wspotadministrowania danymi osobowymi przy
realizacji obowigzkow spoczywajgcych na Stronach okredlonych w ustawie z dnia 11 sierpnia
2021 r. o kasach zapomogowo-pozyczkowych (Dz. U. z 2021 r., poz. 1666), zwigzanych ze
$wiadczeniem pomocy pracodawcy kasie zapomogowo-pozyczkowej, w tym dookreslonych
w umowie zawartej na mocy art. 6 ust. 2 wskazanej ustawy.

2. Wykaz celéw i sposdb przetwarzania danych osobowych oraz kategorii danych i kategorii 0séb,
ktérych dane dotyczg okresla zatgcznik nr 1 do Porozumienia.

§ 3. Zasady przetwarzania danych osobowych

1. Wspébtadministratorzy zobowigzujg sie do administrowania danymi osobowymi w zgodzie
z obowigzujgcymi przepisami prawa, w tym w szczegdlnosci z postanowieniami RODO.

2. Wspdtadministratorzy zapewniajg bezpieczenstwo przetwarzanych danych osobowych oraz
wdrazajg odpowiednie $rodki organizacyjne i techniczne stuzgce ochronie danych osobowych,
oraz w razie potrzeby, aktualizujg te $rodki. Srodki te beda uwzglednia¢ stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania,
a takze ryzyko naruszenia praw i wolnosci 0sob fizycznych.



3. Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem, okreslonych
w zataczniku nr 1 do Porozumienia, celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami.

4. Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku do
celéw, w jakich sg przetwarzane.

5. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajacych znaczenia, o wiekszym
stopniu szczegotowosci niz wynika to z okreslonego celu.

6. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel przetwarzania
i sposoby przetwarzania nie zostaly ustalone przez administratora, z wyjatkiem danych
osobowych wynikajacych wprost z przepiséw prawa.

7. Dane moga by¢ przechowywane w postaci umozliwiajacej identyfikacje 0séb, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

8. Okres przechowywania danych moze zosta¢ wydtuzony nawet po osiggnieciu celu
przetwarzania, jezeli przepisy ustaw szczegdlnych takie postepowanie dopuszczaja.

9. Dane osobowe moga by¢ przetwarzane po wczeéniejszej rejestracji procesOw z tym
zwigzanych w rejestrze czynnosci przetwarzania danych osobowych administratora.

10. Podziat obowigzkéw wspétadministratorow oraz zakres ich odpowiedzialnosci okreéla
zatacznik nr 2 do porozumienia.

11. Zasady bezpieczeristwa przetwarzania danych osobowych okresla zatacznik nr 3 do
porozumienia.

§ 4. Postanowienia koicowe

1. Porozumienie zostaje zawarte na czas obowigzywania umowy, o ktérej mowa
art. 6 ust. 2 ustawy z dnia 11 sierpnia 2021 r. o kasach zapomogowo-pozyczkowych, zawarte;
migdzy Stronami w dniu ..2Z.02...2.0. A2.%....

Zmiany w tresci porozumienia wymagaja formy pisemnej pod rygorem niewaznosci.
Porozumienie obowigzuje od dnia podpisania jej przez kazdego ze wspétadministratoréw.
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Zatacznik nr 1

Wykaz celéw i sposéb przetwarzania danych osobowych oraz kategorii danych

i kategorii os6b, ktérych dane dotycza

| Realizacja zadan okre$lonych w art. 6 ust. 1 ustawy o kasach

zapomogowo-pozyczkowych, w tym dookreslonych

w umowach zawartych na mocy art. 6 ust. 2 wskazanej ustawy,

w tym:

— zwiekszenie efektywnosci dziatan przewidzianych
w przepisach prawa realizowanych przez kazdego
z administratoréw,

— zmniejszenie obcigzed zwigzanych z realizacjg uprawnien

i obowigzkdw przewidzianych w przepisach prawa.

| zbieranie, utrwalanie, organizowanie, przekazywanie,

przenoszenie, porzadkowanie, przechowywanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
dopasowywanie lub taczenie, ograniczanie, usuwanie.

Kategorie danych

Ad. a, b, c)
Dane osobowe wskazane w art. 43 ust. 2 ustawy o kasach
zapomogowo-pozyczkowych

Ad. d) dane identyfikacyjne, kontaktowe

* Kasa Zapomogowo-Pozyczkowa przy Komendzie Powiatowej Paristwowej Strazy Pozarnej w Przasnyszu



Zatacznik nr 2

Podziat obowigzkéw wspétadministratoréw oraz zakres ich odpowiedzialnosci

przetwarzania

- w odniesieniu do przetwarzania we wtasnej
jednostce organizacyjnej

Lp Zadanie Komendant Powiatowy PSP Kasa Zapomogowo-Pozyczkowa przy
Komendzie Powiatowej Paristwowej Strazy
Pozarnej w Przasnyszu
1 Wdrozenie odpowiednich srodkéw technicznych | X X
i organizacyjnych, - w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego przetwarzania, w tym
jednostce organizacyjnej, w tym zapewnienie zapewnienie realizacji procedur bezpieczeristwa
realizacji procedur bezpieczeristwa opisanych w opisanych w statucie, a takze przyjetych instrukcjach
przyjgtych instrukcjach i polityce ochrony danych i polityce ochrony danych obowigzujgcych u
Komendanta Powiatowego PSP jezeli przetwarzanie
odbywa sie w jego obiektach
2. Analiza ryzyka naruszenia praw i wolnosci os6b, X X
ktorych dane dotycza - w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego przetwarzania

jednostce organizacyjnej

3: Ocena skutkéw dla ochrony danych osobowych X X
- w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wiasnego przetwarzania
jednostce organizacyjnej

4. Zapewnienie adekwatnosci danych do celu X X
- na etapie projektowania proceséw przetwarzania | - na etapie projektowania proceséw przetwarzania
okresla zakres danych okresla zakres danych
- dokonuje okresowego przegladu danych w - dokonuje okresowego przegladu danych w
odniesieniu do celu i usuwa zbedne dane, ktére odniesieniu do celu i usuwa zbedne dane, ktére
uprzednio wprowadzit, chyba ze przepis prawa uprzednio wprowadzit, chyba ze przepis prawa

| stanowi inaczej stanowi inaczej
5. Zapewnienie rozliczalnosci operacji X X

- w odniesieniu do wtasnego przetwarzania

i prywatnosci w fazie projektowania

- w odniesieniu przetwarzania we wtasnej
jednostce organizacyjnej

6. Prowadzenie rejestru czynnosci przetwarzania X X
- w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego przetwarzania
jednostce organizacyjnej
7. Powierzenie przetwarzania danych, np.: w X X
zwigzku ze zlecaniem obstugi technicznej - w odniesieniu do przetwarzania we wiasnej - w odniesieniu do wtasnego przetwarzania
systemu, brakowania dokumentacji jednostce organizacyjnej
8. Udostepnianie danych, ktére nie jest X X
powierzeniem danych - w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego przetwarzania
jednostce organizacyjnej
9: Zgtaszanie naruszen X X
i postepowanie po ich stwierdzeniu - w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego
jednostce organizacyjnej
10. | Wykonanie obowigzku informacyjnego X X
- w odniesieniu do przetwarzania we wtasnej w odniesieniu do przetwarzania we wiasnej
jednostce organizacyjnej, jednostce organizacyjnej
11. | Udostepnienie tresci uzgodnier osobom, ktérych | X =
dane dotyczg - umieszczenie zasadnicze] treéci uzgodnien na
stronie internetowej oraz w siedzibie
11. | Realizacja praw osob, ktérych dane dotycza, X X
v tym zawiadamianie osoby, ktérej dane - w odniesieniu do przetwarzania we wiasnej - w odniesieniu do wiasnego przetwarzania
Jotyczg o naruszeniu ochrony danych jednostce organizacyjnej
osobowych
12. | Wspétpraca - -
z wyznaczonym przez administratora
inspektorem ochrony danych i zapewnienie
wspétpracy z organem nadzorczym
13. | Realizacja zadan punktu kontaktowego dla oséb, | X X
ktorych dane dotycza - w odniesieniu do przetwarzania we wtasnej - w odniesieniu do wtasnego przetwarzania
jednostce organizacyjnej
14. | Kontrole, audyty, a takze regularne testowanie, X X
mierzenie i ocenianie skutecznosci srodkéw - wewnetrzne - wewnetrzne
technicznych i organizacyjnych majacych
zapewnic bezpieczeristwo przetwarzania
15. | Przestrzeganie obowigzujgcych przepisow, a X X
takze procedur wewnetrznych/statutu w odniesieniu do przetwarzania we wtasnej w odniesieniu do wtasnego przetwarzania, w tym
jednostce organizacyjnej, w tym obowigzujacych obowigzujacych procedur bezpieczeristwa opisanych
procedur bezpieczeristwa opisanych w przyjetych w statucie, a takze przyjetych instrukcjach i polityce
instrukcjach i polityce ochrony danych ochrony danych obowiazujgcych u Komendanta
Powiatowego PSP w Przasnyszu — przetwarzanie
odbywa sie w jego obiektach
16. | Przekazywanie danych do panstw trzecich - -
17. | Realizacja polityki prywatnosci domysinej X X

- w odniesieniu do wtasnego przetwarzania




Zatgcznik nr 3

Zasady bezpieczenstwa przetwarzanych danych osobowych

1. Bezpieczenistwo osobowe:
a. Kazda osoba majaca przetwarzaé dane osobowe powinna:

— posiadac pisemne imienne upowaznienie do przetwarzania danych osobowych
wydane przez wiasciwego administratora,

— podpisa¢ oswiadczenie o poufnosci zawierajgce dodatkowo informacje
0 zapoznaniu sie z procedurami, przepisami i instrukcjami oraz zobowigzanie do
ich przestrzegania, ztozone u wtasciwego administratora,

— odby¢ szkolenie obejmujgce zasady przetwarzania we wspdlnie uzytkowanych
systemach teleinformatycznych oraz ochrony danych osobowych, przy czym
odbycie szkolenia u pracodawcy traktuje sie jako rownowazne,

— osoby realizujgce w imieniu Komendanta Powiatowego Panstwowej Strazy
Pozarnej w Przasnyszu zadania zwigzane z niesieniem pomocy przez pracodawce
Kasie Zapomogowo-Pozyczkowej przy Komendzie Powiatowej Paristwowej
Strazy Pozarnej w Przasnyszu, powinny:

e posiadac, takze pisemne imienne upowaznienie do przetwarzania danych
osobowych wydane przez Kase Zapomogowo-Pozyczkowq przy Komendzie
Powiatowe Panstwowej Strazy Pozarnej w Przasnyszu

e podpisa¢ o$wiadczenie o poufnosci zawierajgce dodatkowo informacije
0 zapoznaniu sie z procedurami, przepisami i instrukcjami oraz
zobowigzanie do ich przestrzegania, ztozone w Kasie Zapomogowo-
Pozyczkowej przy Komendzie Powiatowej Paristwowej Strazy Pozarnej
w Przasnyszu.

2. Dane miedzy wspotadministratorami mogg by¢ przekazywane w formie papierowej lub
papierowej i informatycznej. Za zabezpieczenie przekazania danych odpowiada
administrator, ktory dokonuje tych czynnosci.

3. Przetwarzanie danych osobowych w systemie informatycznym realizowane jest w oparciu
o system uzytkowany przez pracodawce i to on jest zobowigzany do jego ochrony, na
zasadach przyjetych dla tego systemu, w szczegdlnosci w zakresie:

— przyznawania i cofania uprawnien do pracy,

— kontroli dostepu,

— zakresu przyznawanych uprawnien,

— nadawania roznych identyfikatoréw dla réznych rél wykonywanych przez jedng
osobe, zapewnienia rozliczalnosci wykonanych czynnosci,

— szkolen uzytkownikow,

— zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania.



4. Kazdy z wspotadministratoréw wykonuje czynnosci zwigzane z regularnym testowaniem,
mierzeniem i ocenianiem skutecznosci $rodkéw technicznych i organizacyjnych majacych
zapewniC bezpieczeristwo przetwarzania dla danych przetwarzanych w systemie
informatycznym i/lub w formie papierowej. Czynnosci te powinny zostaé udokumentowane
w sposéb umozliwiajgcy zapewnienie ich rozliczalnosci.

5. Wspdtadministratorzy dokonujg dla proceséw, w ktérych przetwarzane s9 dane osobowe
podlegajace wspotadministracji analizy ryzyka naruszenia praw i wolnosci os6b, ktorych
dane dotycza. Analiza dokonywana jest w oparciu o »Metodyke szacowania ryzyka
naruszenia praw lub wolnosci 0séb fizycznych w Paristwowej strazy Pozarnej”, zatwierdzong
przez Komendanta Gtéwnego Panistwowej Strazy Pozarnej w 2018 roku.

6. Zabezpieczenie dostepu fizycznego do obszaru przetwarzania:

a. Administrator okresla obszar, w ktérym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim 0s6b postronnych, nieupowaznionych do
przetwarzania danych;

b. Administrator okresla zasady dostgpu do pomieszczen i obszaréw, gdzie sg
przetwarzane dane osobowe, ktére zapewniajg poufnos¢ przetwarzanych danych
oraz rozliczalno$¢ w zakresie os6b w nich przebywajacych;

. Pomieszczenia, w ktérych przetwarzane s dane osobowe, powinny by¢ zamykane na
czas nieobecnosci w nich oséb dopuszczonych do danych osobowych, w sposéb
uniemozliwiajacy dostep do nich osobom nieupowaznionym;

d. Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami i obszarami
powinno sig odbywa¢ wyfacznie na polecenie administratora lub osoby przez niego
upowaznionej, przy zachowaniu adekwatnym do ryzyka, zasad i procedur
bezpieczeristwa. Procedury te powinny byé¢ co najmniej tak skuteczne jak stosowane
do wyznaczonych pomieszczen i obszaréw.

/. Postgpowanie w sytuacji naruszen praw i wolnosci oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych:
a. Administrator po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony danych
osobowych powinien:
— przystapi¢ do identyfikacji rodzaju zdarzenia, a w szczegdlnosci do okreélenia
skali zniszczen, dostepu do danych osobowych itp.,
— powiadomi¢ 10D, jezeli zostat wyznaczony, a takie przekaza¢ mu wszelkie
niezbgdne informacje do realizacji jego obowigzkéw,
— podjag¢ odpowiednie kroki w celu zminimalizowania szkéd i rozmiaréw
zdarzenia oraz zabezpieczenia przed usunieciem $ladéw zdarzenia,
— opisa¢ zdarzenie w prowadzonej dokumentacji naruszeri (réwniez takie, ktore
nie wymaga zgtoszenia do UODO),
— W terminie 72 godzin przesta¢ do UODO zgtoszenie naruszenia ochrony danych
osobowych, jezeli skutkowato ono ryzykiem naruszenia praw i wolnoéci oséb
fizycznych,



— zgodne z art. 34 RODO, bez zbednej zwtoki zawiadomi¢ osobe, ktdrej dane
dotyczg o naruszeniu, jezeli skutkowato ono duzym ryzykiem naruszenia praw
i wolnosci oséb fizycznych.

8. Przetwarzanie danych osobowych powinno byé¢ zgodne z wymogami przepisow prawa,
a w szczegdlnosci powinno podlegac:

—  regulacjom okreSlonym w statucie Kasy Zapomogowo-Pozyczkowej przy
Komendzie Powiatowej Panstwowej Strazy Pozarnej w Przasnyszu, a takze
sposobom zabezpieczenia okreslonym w wewnatrzzaktadowych regulacjach, w
tym politykach, obowigzujgcych na terenie Komendy Powiatowe]j Panstwowe;j
Strazy Pozarnej dla przetwarzania, ktére jest prowadzone na terenie Komendy
— dla proceséw przetwarzania realizowanych przez Kase Zapomogowo-
Pozyczkowg przy Komendzie Powiatowej Panstwowej Strazy Pozarnej w
Przasnyszu,

—  sposobom zabezpieczenia okreslonym w wewngtrzzaktadowych regulacjach,
w tym politykach, obowigzujgcych na terenie Komendy Powiatowej
Panstwowej Strazy Pozarnej - dla proceséw realizowanych Komendanta
Powiatowego Panistwowej Strazy Pozarnej w Przasnyszu.



